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Reform of the data protection
legal framework

Protection of personal data

Data transfers outside the < In January 2012, the European Commission proposed a comprehensive reform of data protection rules in the

EU EU. The completion of this reform is a policy priority for 2015. The objective of this new set of rules is to give
citizens back control over of their personal data, and to simplify the regulatory environment for business. The data
Article 29 Working Party < protection reform is a key enabler of the Digital Single Market which the Commission has prioritised. The reform

will allow European citizens and businesses to fully benefit from the digital economy

= .
Entities collecting data < Whenever you open a bank account, join a social networking website or book a flight online, you hand over vital

personal information such as your name, address, and credit card number
Protecting your personal

data What happens to this data? Could it fall into the wrong hands? What rights do you have regarding your personal

information?

Os dados, no geral, estdo, no contexto atual, em maior risco que nunca. Todos os dias
conseguimos observar noticias relativas a violagdes de dados - como pode ser visto a partir
das estatisticas da Open Security Foundation®, que mostram ter existido 1.472 violagdes
relatadas em 2015. Tal facto demonstra o potencial de se gerar uma enormidade de
situacOes de elevada complexidade, com identidades pessoais roubadas, empresas a terem
de repensar 0 seu proprio negocio e a desistirem das marcas e danos a reputacao, que tem
sido um motivador de despedimento, até em lugares de topo em grandes organizacoes.

No que concerne aos encargos financeiros derivados destas viola¢fes, um relatdrio recente
da Grant Thornton® estima o custo, em todo o mundo, em US$ 315 mil milhdes. Por
organizacao, o Ponemon Institute® estima que o custo médio de uma violagdo de dados tera
sido de US$ 3,8 milhdes em 2015. E a dimensdo da organizacdo ndo constitui nenhum fator
de vantagem, ja que organizacOes de qualquer dimensdo podem ser afetadas. De acordo

! http://datalossdb.org/
? http://www.grantthornton.com/
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com a PriceWaterhouseCoopers (PwC)*, 90% das grandes organizagdes experimentou uma
quebra de seguranca em 2015, assim como 74% das pequenas organiza¢fes. Embora muito
foco seja colocado sobre ataques externos, as ameacas internas também pesam. Os
utilizadores dentro do ambiente, supostamente seguro, das organiza¢fes nao s6 tém acesso
a dados sensiveis, sendo suscetiveis ao erro, como sdo, frequentemente, alvos de atacantes
que procuram portas de entrada para acesso e roubo de informagédo com elevado valor.

Todos os casos que, quase numa base diaria, sdo noticiados fazem com que exista uma
maior sensibilizagdo para o problema, com todas as pessoas a entender que estdo sujeitas a
varios riscos no espaco digital. Existe, também, uma preocupacdo em regulamentar e
respeitar padrdes de indUstria e continuamente mostrar as melhores praticas, muitas das
quais exigem controlos rigorosos aplicados a dados sensiveis. Cada organizacao necessita,
ja hoje, de cumprir leis de protecdo de dados, com esta obrigacdo a crescer no muito curto
prazo.

A Protecdo de Dados na Unido Europeia

Os regulamentos de protecdo de dados na Unido Europeia (UE) foram introduzidos ha 20
anos, sob a forma de uma diretiva relativa a protecdo de dados, que todos os Estados
membros ratificaram nas suas préprias leis. Alguns Estados-Membros j& tinham alguma
forma de legislacdo nesta area, como é o caso da Franca. Introduzida em 1978, a sua
legislacdo diz-se ter sido a inspiracdo para a diretiva relativa a protecdo de dados da UE.
Apbs a criacdo, foi dito que essa diretiva constituia a peca mais rigorosa de legislacdo de
protecdo de dados em todo o mundo. Em 1995, uma atualizagdo com nova diretiva
destinou-se a unificar a legislacdo em todo o espaco europeu e a proporcionar a igualdade
de condi¢des para as organizacdes que operam além-fronteiras.

Mas muita coisa mudou nos Gltimos 20 anos. Em 1995, a utilizacdo massificada da Internet
estava na sua infancia. De acordo com a Internet Live Statistics®, menos de 1% da
populacdo mundial tinha, nessa altura, uma forma de ligacdo a Internet; hoje, esse nimero
cresceu para cerca de 40%. Segundo o Eurostat®, em média, 73% das organizacdes que
operam na UE mantém um sitio web, subindo para 94% na Finlandia e descendo para 42%
na Roménia. Na mesma fonte, é indicado que em média, 30% das organizagdes fazem uso
de social media, embora isso varie muito de pais para pais.

A computagdo em nuvem € também um modelo em ascensdo. De acordo com o Cloud
Industry Forum’, 84% das empresas no Reino Unido estdo utilizando servicos em nuvem e
a grande maioria pretende aumentar a sua utilizacdo. Quando as leis de protecdo de dados
foram introduzidas em toda a UE, ndo podiam ser previstos desenvolvimentos tais como
estes.

Quando a informacéo é arquivada num armario trancado, é relativamente facil conseguir a
seguranga da mesma. A medida que mais e mais dados sdo transferidos em formato

4 http://www.pwc.com/

> http://www.internetlivestats.com/
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eletronico e enviados para os servigos de Internet ou de nuvem, a segurancga torna-se mais
num problema. E o valor dos dados também se alterou, tornando-se mais valioso - ja ndo é
apenas de interesse para os individuos ou organizacdes privadas e 0s seus concorrentes,
mas interessa também a uma gama muito mais ampla de atores, do crime organizado aos
estados-nacado, para quem esses dados podem gerar informacg0es de enorme valor.

Outro fator que mudou o cenério da tecnologia desde 1995 foi a “consumerizacdo” das
tecnologias digitais. Nas organizagdes, os funcionarios exigem cada vez mais terem uma
palavra a dizer na escolha dos dispositivos que utilizam, ndo apenas para lazer, mas
também para trabalho. N&o so eles desejam usar seus proprios dispositivos, mas também a
base de aplicativos em nuvem de sua escolha. Segundo o Eurostat, em toda a Europa, 21%
dos individuos usam servi¢cos em nuvem para armazenar arquivos - mas 0s jovens sdo trés
vezes mais propensos a usar servigos em nuvem do que aqueles com 55 anos e acima. A
Workshare® concluiu recentemente que os funcionarios estdo utilizando regularmente
aplicagdes de partilha de ficheiros baseadas na nuvem, mas apenas 28% tinham autorizagéo
da organizagéo para fazé-lo. Segundo a Symantec®, através do uso de servicos de partilha de
ficheiros ndo autorizados, 83% das grandes empresas e 70% das PME tém tido informac6es
sensiveis colocados na nuvem sem a supervisdo da organizacao.

A Necessidade de Revisdo da Legislacdo

A espiral ascendente que representa o numero de violagdes de dados nos ultimos 20 anos
levar a introducdo da legislacdo de notificacdo de violacdo de dados obrigatoria, nos
Estados Unidos da América, comegando com a Califérnia em 2003. Atualmente, a maioria
dos estados norte-americanos tém alguma forma obrigatéria de requisitos de notificacdo em
vigor.

Até agora, ndao houve uma legislacdo equivalente em vigor a nivel europeu. Para fornecer
maior protecdo para dados sensiveis dentro de suas fronteiras, muitos Estados-Membros da
UE seguiram o seu proprio caminho e reescreveram as suas leis de forma a serem mais
abrangentes do que a diretiva da UE. Muitos, inclusivamente, previram o recurso a san¢oes
em caso de violagdo de dados. Um exemplo é a Espanha, no momento considerado o mais
estrito, com multas até 600.000€ impostas por incidente de violacdo de dados.

Esta situacdo resultou na existéncia de uma manta de retalhos de leis de protecdo de dados
em toda a UE, deixando num espaco cinzento a legislacdo aplicavel a organizac@es ativas
em mais de uma jurisdicao.

Outro fator que aumentou a aposta na protecdo de dados foi a revelagéo feita a respeito de
vigilancia por agéncias do governo, ostensivamente para fins de seguranga nacional. Houve
varios instrumentos criados a nivel da UE para proteger a transferéncia de dados dos
Estados-Membros da UE para as jurisdi¢es que se considera terem niveis ndo comparaveis
de seguranca. A utilizacdo destes instrumentos tem sido interpretada de forma diferente

® https://www.workshare.com/
? http://www.symantec.com/
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pelos Estados-Membros e um dos instrumentos-chave, o uso do contrato de “Porto
Seguro?, foi recentemente declarado invalido.

O Novo Regulamento de Protecao de Dados da UE

Todos os fatores referidos contribuiram para a percecdo de que a legislacdo relativa a
protecdo de dados na UE necessitava de ser atualizada. Uma nova legislacdo, que se baseia
na diretiva relativa a protecdo de dados de 1995, em vez de reescrevé-la completamente, foi
acordada em dezembro de 2015 sob a forma de regulamentacdo geral de protecdo de dados
na UE. Espera-se que venha a ser formalmente adotada pelo Parlamento Europeu e pelo
Conselho no primeiro semestre de 2016, devendo entrar em vigor no inicio de 2018. Note-
se que, sendo um regulamento ao invés de uma diretiva, os Estados-Membros séo
obrigados a aderir imediatamente aos requisitos ai definidos.

A intencdo ndo € apenas para criar condi¢cdes equitativas em toda a UE, mas também
incrementar a garantia que as organizagdes cumprem com as obrigacdes de protecdo de
dados. Quando o regulamento entrar em vigor, qualquer organizacdo que colecione,
armazene, processe ou partilhe dados de residentes da UE, quer tenham ou né&o operagdes
na UE, devem estar de acordo com as respetivas exigéncias.

A definicdo de dados pessoais foi sempre ampla em termos de legislacdo na UE, mesmo
sem a inclusdo da definicdo de dados pessoais sensiveis. O novo regulamento pretende
expandir a definicdo ainda mais. No novo regulamento, identificadores online, tais como
enderecos IP que poderiam ser utilizados para criar perfis de individuos e os para
identificar, estardo abrangidos. Portanto, os dados pessoais devem ser considerados como
qualquer informacao relativa a um individuo.

Um beneficio para as organizagdes com operacdes transfronteiricas serd ndo necessitarem
de lidar com a agéncia de protecdo de dados em cada Estado-Membro separadamente. Ao
invés, passa a ser estabelecida a oportunidade de lidar apenas com a entidade do pais onde
estiverem sediados, com a exce¢do no que respeita a dados sobre empregados. Estima-se
que esta medida permitird economizar para o total das organizacdes um valor de 2,3 mil
milhGes de euros por ano.

Esta nova regulamentacdo, no entanto, impde também alguns aspetos que podem impactar
desfavoravelmente as organizagdes, em particular as que possuam mais de 250 empregados
ou que processem informacéo relativa a mais de 5.000 individuos dentro de um periodo de
doze meses. Estas terdo, imperativamente, de nomear um data protection officer (DPO).
Muitas terdo ja um compliance officer, mas esta nova funcéo € diferente na medida em que
o DPO serd mais diretamente responsavel pela seguranca de dados e processos de
manipulagdo dos mesmos.

Para situacGes de alto risco em relacdo aos direitos e liberdades dos individuos, as
organizacOes terdo de realizar avaliacbes de impacto na protecdo de dados. Entre as
atividades identificadas pela Comissdo Europeia como de alto risco estdo o processamento

% http://www.export.gov/safeharbor/
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de dados que incluam informac&o sobre a salde ou raca, a videovigilancia publica em larga
escala, as informacdes que envolvam criangas ou 0s dados genéticos ou biométricos.

Uma outra importante alteracdo esta relacionada com a notificacdo obrigatéria das
violagbes, que muitas organiza¢fes vdo encontrar como algo particularmente oneroso, ja
que se espera que notifiguem as autoridades no prazo maximo de 72 horas apds a
descoberta do problema. Nas situagcbes em que essa violagdo tenha impacto nos direitos e
liberdades das pessoas em causa, esses individuos tém de ser notificados sem qualquer
demora indevida. Sanc¢Ges devem tambem ser fixadas, em niveis elevados em caso de
incumprimento, especialmente para violacGes repetidas. Os avisos podem ser emitidos em
situacdes de primeira ocorréncia ou ndo cumprimento ndo intencional. Mas, quando uma
organizacdo for considerada culpada, podem vir a ser aplicadas multas equivalentes a 4%
do volume de negdcios global ou 20 milhdes de euros, o que for maior, por infragcdes
graves, ou 2% do volume de negdécios global ou 10 milhdes de euros, o que for maior, por
infragcbes mais pequenas.

A Diretiva para a Seguranca de Informacao e Redes

Ao mesmo tempo que se alcancava, provisoriamente, o acordo para a regulamentacao geral
de protecdo dos dados, definia-se também a diretiva que contém as primeiras regras de
sempre na EU relativas a ciberseguranca, as quais vinham a ser defendidas ha ja algum
tempo pelo Parlamento Europeu, sob a forma de diretiva de seguranca de informacao e de
rede. As regras aplicam-se aos prestadores de servigcos essenciais, tais como servigos de
eletricidade, &gua, saude, bancos e transporte, bem como servigos digitais, tais como
motores de busca, mercados online e computa¢do em nuvem.

Embora ndo exista ainda muito detalhe disponivel acerca do que a diretiva constituira, o
periodo de implementacdo devera cobrir os préximos dois anos. Ndo foram ainda
disponibilizados detalhes relativos a que forma de responsabilidade serd imposta a
organizagfes que ndo tomarem medidas razoaveis para garantir a seguranca de suas redes,
embora se saiba que a obrigacdo de declarar violagdes e incidentes de seguranca esta
incluida. Os incidentes de seguranca podem incluir aqueles causados por falhas técnicas,
erros involuntarios, desastres naturais ou ataques maliciosos.

A Preparacéao para o Novo Contexto

Uma pesquisa recente realizada pela Vanson Bourne™ em 300 organizagdes em Franca, na
Alemanha e no Reino Unido concluiu que 69% dos entrevistados reconhecem que o
regulamento de protecdo de dados ira afetar os seus negdcios, embora 18% afirmem ndo ter
ideia do impacto, apesar do facto de os mesmos armazenam e processam dados. No total,
90% dos entrevistados afirmam que processam e armazenam dados pessoais, e 40%
partilham-nos externamente utilizando meios como correio eletronico, armazenamento
portatil e sistema postal. Pouco mais de dois tercos estdo preocupados com 0s encargos que
0 cumprimento do regulamento ira colocar sobre eles.

O novo regulamento geral de protecdo de dados especifica que as organizagdes devem
tomar medidas tecnoldgicas e organizacionais adequadas para proteger os dados, incluindo
colocar em vigor controles de privacidade fortes. No mesmo, afirma-se que as organizacdes

" http://www.vansonbourne.com/
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devem adotar politicas internas e implementar medidas que vao de encontro aos principios
de protecédo de dados por design e protecdo de dados por defeito.

Tal significa que a protecédo de dados e a privacidade devem ser consideradas desde o inicio
do processo de planeamento de seguranca. Entre as medidas a serem tomadas estdo a
minimizacdo da quantidade de dados coletados, as restricbes a partilha de dados e a
implementacdo e a adesdo a politicas de retengdo. Salvaguardas adequadas para proteger 0s
dados incluem criptografia e pseudonimos. O uso de criptografia evita a necessidade de
notificacdo da violacdo, desde que tenha sido completamente implementada, uma vez que o
recurso a este mecanismo torna os dados indecifraveis a qualquer pessoa sem autorizacdo
para aceder a0s mesmos.

O regulamento introduz também o conceito de pseudénimos. “Pseudonimizacao”
representa o ato de anonimizar o processamento de dados de tal forma que ndo pode ser
atribuido a um individuo especifico, sem a utilizacdo de informacéo adicional. Portanto, os
dados anonimizados devem ser mantidos separadamente de qualquer informacdo adicional
de modo a garantir a ndo-atribuicdo a um individuo identificado ou identificavel. A
criptografia e a anonimizacdo asseguram um dos principios da protecdo de dados que
consiste nas protegdes de privacidade seguirem os dados, independentemente de onde estes
residam e através de todo o seu ciclo-de-vida. Outra garantia forte é a utilizacdo de
controlos de acesso adequados e autenticagdo forte.

Para garantir a seguranca continua dos dados, todos os sistemas devem ser regularmente, se
ndo continuamente, monitorizados e deve ser posto em pratica um processo para testar e
avaliar a eficicia das medidas técnicas e organizacionais implementadas. Ao avaliar a
seguranca, as organizacdes devem ter em conta 0s riscos associados ao processamento de
dados e respetivo armazenamento, incluindo a destruicdo acidental ou ilicita, a perda,
alteracdo, divulgacdo ndo autorizada ou 0 acesso a dados pessoais.

Para além de tomar medidas como estas, a adesdo aos padrdes da industria e melhores
praticas ira ajudar as organizagdes a alcancar a conformidade com o regulamento geral de
protecdo de dados. Estes incluem PCI DSS, os controles de seguranca critica SANS Top
20, e as normas de seguranca da informacdo ISO 27001 ou ISO 27002. A ISO 27001 ajuda
a garantir o principio consagrado no regulamento que devem ser tomadas medidas técnicas
e organizativas adequadas contra o tratamento ndo autorizado ou ilegal de dados pessoais e
contra a perda ou destruicdo acidental, ou dano de dados pessoais. Este standard foi
projetado para organizacGes que desejam conseguir a acreditacdo para seus sistemas de
gestdo de seguranga da informacdo. A 1SO 27002 fornece um cddigo de praticas em
matéria de sistemas de gestdo de seguranca da informacéo, mas ndo fornece acreditacao.
Num caso de violagdo de dados, os tribunais provavelmente levardo em consideracdo a
conformidade com um standard ISO 27001 ou ISO 27002, como um sinal de que uma
organizacao tem implementadas as necessarias salvaguardas, quando se avalia questdes de
negligéncia.

A Utilizagéo de Cifra
O que se pode esperar é a necessidade das organizagdes terem de fazer investimentos em
tecnologia para reduzir o impacto da nova regulamentacdo de protecéo de dados, em geral,
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com foco na criptografia e em capacidade analitica e de producéo de relatdrios na area da
seguranca. Dado que muitas violacbes de dados serdo motivadas pela descoberta de
informagdes importantes, cifrar todos os dados podera fazer todo o sentido numa
organizacao.

Isto requer que uma organizacdo possua um inventario das informacdes que produz,
armazena e comunica de modo a que saiba ndo s6 o que tem, mas onde e como é
armazenado, e que informacdes sdo compartilhadas com terceiros tais, como fornecedores.
Ao considerar quais dados sdo confidenciais, uma regra de ouro € tudo o que € feito para
ser interno para a organizacao e qualquer coisa que possa comprometer um individuo.

Dados para serem cifrados devem incluir informagfes estruturadas e ndo estruturadas,
armazenados em bases de dados ou incluidos em folhas de célculo, documentos de texto,
apresentacoes e arquivos.

Tal como os referidos, também os dados devem ser cifrados quando se movem para fora da
organizagao, seja por colocagdo dos mesmos na nuvem, seja armazenados e acedidos em
dispositivos mdveis. Para isso, € vital que as chaves criptograficas permanecam com a
organizagdo, ndo sendo armazenados na nuvem. Idealmente, as chaves devem ser
armazenados num dispositivo com seguranca reforcada, através do qual as politicas de
criptografia centralizadas podem ser impostas. Isso ird evitar qualquer acesso ndo
autorizado por funcionarios de terceiros, como é o caso dos do provedor de nuvem e
também ird inviabilizar tentativas das autoridades para exigir o acesso aos dados sem uma
base legal forte. Eric Schmidt, presidente da Google, disse abertamente que "a solu¢édo para
a vigilancia do governo é cifrar tudo". O mesmo obviamente, serve para proteger da
vigilancia hacker.

Ao escolher uma solucdo de criptografia, deve ter-se em consideracdo que existem
diferentes tipos de criptografia que sdo adequados para diferentes fins. Dados em repouso
em servidores ou qualquer tipo de sistema de armazenamento € melhor protegido com
criptografia ao nivel de arquivo, 0 que garante que os dados sdo inacessiveis para 0s
administradores de sistema e que estdo protegidos contra ameacas direcionadas e que o
acesso de utilizadores pode ser registado e controlado. Para proteger os dados armazenados
em bases de dados de acesso por administradores de sistema, devem ser empregues
mecanismos criptograficos adicionais, por exemplo na forma de tokens, que preservam o
formato da informacgdo, mas que mascaram dados sensiveis, tais como cartdo de crédito,
cartdo de identificacdo e informacGes sobre contas bancéarias, bem como nomes de clientes.
Isso vai ajudar muito no sentido de garantir o cumprimento da PCI DSS, bem como os
regulamentos que exigem que os dados sensiveis sejam adequadamente protegidos. Para
terminais que sdo facilmente perdidos ou roubados, a criptografia de disco completo esta
assumindo o lugar de criptografia de nivel de pasta e de arquivo/ficheiro. Isso elimina a
decisdo do utilizador quanto ao facto de necessitar ou ndo de cifrar dados e ndo tem
qualquer impacto no desempenho do dispositivo, tornando-se transparente para o utilizador.
Seja qual for o tipo de criptografia utilizado, deve ser facil de implementar, sem alteracGes
necessarias para aplicacdes, e deve fornecer a capacidade de descobrir e criptografar os
dados que foram deixados sem cifra.
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Apenas a Cifra ndo Sera Suficiente

A criptografia € uma tecnologia extremamente Util para proteger dados e deve ser vista
como uma parte estratégica de todo o sistema de seguranca implantado por qualquer
organizacdo. Esta vai diminuir certamente o impacto de qualquer incidente de seguranca
que ameaca os dados confidenciais, independentemente se a ameaga vem de fontes internas
ou externas, mas ndo é em si suficiente. Em vez disso, necessita ser apoiada por controlos
de acesso que auditam e reportam sobre as autorizagdes concedidas, e integrada com
controlos que fornecem visibilidade sobre os dados sensiveis e que protejam contra as
ameacas mais recentes.

Controlos criptogréficos de acesso sdo necessarios para garantir que apenas os utilizadores
autorizados podem aceder a dados e para controlar o que podem fazer com 0s mesmos.
Mesmo depois de um utilizador ver concedido 0 acesso a uma chave de criptografia, esse
acesso é continuamente controlado, impondo controlos sobre os direitos de usuario para
aceder informac@es, bem como outros fatores como a hora do dia. Eles podem até mesmo
impedir um usuério autorizado de fornecer acesso a uma terceira pessoa. A fim de controlar
eficazmente 0 acesso, a integracdo com o Active Directory, ou quaisquer outros diretorios
LDAP utilizados pela organizacéo, € uma obrigacao.

A integracdo com sistemas de informacgdes de seguranca e gestdo de eventos (SIEM)
proporciona uma maior visibilidade sobre quem esta acedendo o qué e o que estdo fazendo
com os dados, combinados com outras informacdes forenses contidas no sistema SIEM. A
visibilidade é fundamental quer para garantir a seguranca, quer para alcancar e permitir
provar conformidade com os regulamentos, o que sera especialmente importante tendo em
conta as sanc¢Bes que estardo disponiveis com as novas regras de protecdo de dados. Os
sistemas SIEM também podem fornecer mais seguranca, identificando as questdes
emergentes em tempo real. Ajudam também na &rea de auditoria e relatérios de controlos
de acesso por meio da correlacdo e andlise de todos os dados de log relacionados.
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