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1. Introducao
O Bitcoin ¢ uma colecao de conceitos e tecnologias que formam a base de um ecossistema
monetario digital.

Unidades de moeda denominadas Bitcoin sdo usadas para armazenar e transmitir valor
entre os participantes da rede Bitcoin. Os utilizadores do Bitcoin comunicam entre si
usando o protocolo Bitcoin, principalmente via Internet, embora outras redes de
transporte também possam ser usadas. A pilha de protocolos do Bitcoin, disponivel como
software de codigo aberto, pode ser executada numa ampla gama de dispositivos de
computacdo, incluindo laptops e smartphones, tornando esta tecnologia facilmente
acessivel.

Os utilizadores podem transferir Bitcoins pela rede para fazer praticamente qualquer coisa
que possa ser feita com moedas convencionais, incluindo comprar e vender mercadorias,
enviar dinheiro para pessoas ou organizagdes ou conceder crédito. O Bitcoin pode ser
comprado, vendido e trocado por outras moedas em trocas de moeda especializadas. O
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Bitcoin, em certo sentido, ¢ a forma perfeita de dinheiro para a Internet, porque ¢ rapido,
seguro e sem fronteiras.

Ao contrario das moedas tradicionais, o Bitcoin é totalmente virtual. Nao ha moedas
fisicas nem moedas digitais em si. As moedas estdo implicitas em transagdes que
transferem valor do remetente para o destinatario. Os utilizadores do Bitcoin possuem
chaves criptograficas que lhes permitem provar a propriedade do Bitcoin na rede Bitcoin.
Com essas chaves, eles podem assinar transagdes para desbloquear o valor e gasta-lo
transferindo-o para um novo proprietario. As chaves sdo frequentemente armazenadas
numa carteira digital no computador ou no smartphone de cada utilizador. A posse da
chave criptografica que pode assinar uma transacdo € o Unico pré-requisito para gastar
Bitcoin, colocando o controle inteiramente nas maos do utilizador.

O Bitcoin ¢ um sistema distribuido, peer-to-peer. Como tal, ndo ha servidor central ou
ponto de controle. O Bitcoin ¢ criado através de um processo chamado mineragdo, que
envolve competir para encontrar solugdes para um problema matematico durante o
processamento de transagdes Bitcoin. Qualquer participante da rede Bitcoin pode operar
como um mineiro, usando o poder de processamento de seu computador para verificar e
registar transagdes. A cada 10 minutos, em média, um minerador de bitcoin ¢ capaz de
validar a transagdao dos ultimos 10 minutos e ¢ recompensado com um novo Bitcoin.
Essencialmente, a minerac¢ao Bitcoin descentraliza as fun¢des de emissdao e compensagao
de moeda de um banco central e substitui a necessidade de qualquer banco central.

O protocolo Bitcoin inclui algoritmos integrados que regulam a fungao de mineracao em
toda a rede. A dificuldade da tarefa de processamento que os mineiros devem executar ¢
ajustada dinamicamente de modo a que, em média, alguém consiga a cada 10 minutos,
independentemente de quantos mineiros estejam competindo a qualquer momento,
processar transagdes e obter partes de um Bitcoin. O protocolo também reduz pela metade
a taxa em que o Bitcoin novo ¢ criado a cada 4 anos, e limita o nimero total de Bitcoins
que serdo criados, para um total fixo abaixo de 21 milhdes de “moedas”. O resultado ¢
que o nuimero de Bitcoins em circulacdo acompanha de perto uma curva facilmente
previsivel que se aproxima de 21 milhdes até o ano 2140. Devido a taxa de emissao
decrescente do Bitcoin, no longo prazo, ¢ uma moeda Bitcoin deflacionéria. Além disso,
o Bitcoin ndo pode ser inflacionado "imprimindo" dinheiro novo, acima e além da taxa
de emissao esperada.

Nos bastidores, o Bitcoin ¢ também o nome do protocolo da rede peer-to-peer ¢ uma
inovagdo de computagdo distribuida. A moeda Bitcoin ¢ realmente apenas a primeira
aplicacdo desta invencdo. O Bitcoin representa o culminar de décadas de pesquisa em
criptografia e sistemas distribuidos e inclui quatro inovagdes-chave reunidas numa
combinagdo unica e poderosa. O Bitcoin consiste em:

a) Uma rede descentralizada peer-to-peer;

b) Uma transagdo razao publica (a Blockchain);

c) Um conjunto de regras para validagao de transagdes independentes e emissdo de
moeda (regras de consenso);

d) Um mecanismo para alcancar o consenso global descentralizado sobre a

blockchain valido (algoritmo de Prova de Trabalho).
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2. Historia da Criptomoeda

A historia das criptomoedas assenta principalmente em dois fundamentos. O primeiro ¢
a dos sistemas distribuidos, em geral, a segunda ¢ a histdria dos sistemas de dinheiro
eletronico. No inicio, estas duas areas de investigacao tinham muito poucas liga¢cdes uma
com a outra, apesar da utilizagdo comum de determinadas primitivas criptograficas.
Ambos os campos de investigacdo estdo relacionados com a investigacdo e avangos da
criptografia, e em particular, com pesquisas na area do dinheiro eletronico, area esta que
foi impulsionada na investigagdo por invencdes na area da criptografia assimétrica.

O termo “moeda virtual” foi definida pelo Banco Central Europeu, em 2014, como um
representante digital de moedas-valores que nao sdo emitidos por um banco central ou
autoridade publica, nem necessariamente conectada a uma moeda fiducidria, mas ¢ aceite
por pessoas singulares ou coletivas, como meio de pagamento e podem ser transferidas,
armazenadas ou trocadas por via eletronica. [1] O Bitcoin insere-se neste tipo de moeda
definido pelo Banco Central Europeu.

A historia das moedas criptograficas comecou na década de 1980, com o trabalho de
David Chaum [2, 3]. Ele ficou conhecido como o inventor de sistemas seguros digitais
em termos de primitivas criptograficas aplicadas a moeda digital. [4] Prop6s um novo
esquema de criptografia para tornar secreto o conteiido de uma mensagem, antes de esta
ser assinada. Estas assinaturas secretas podiam ser verificadas publicamente apenas como
uma simples assinatura digital. A proposta de Chaum baseia-se numa caixa digital que
permite aos utilizadores gastarem a moeda digital de tal forma que ndo seja detetavel pela
outra parte. Numa publica¢do posterior melhorou a ideia, permitindo transagdes offline,
adicionando mecanismos de detecdo de despesas duplas. No entanto, o sistema exige
partes confiaveis para emissdo e disponibilizagdo do dinheiro eletronico. [5] Para
comercializar as suas ideias de dinheiro digital, Chaum fundou a DigiCash, em 1990. Essa
primeira geragcdo de moedas criptograficas ndo conseguiu chegar a uma larga audiéncia,
apesar dos varios esfor¢os de comercializagdo. [3]

O MOVIMENTO CYBERPUNK

Com os avancos de David Chaum neste campo, nasceu o movimento Cypherpunk. O
grupo informal comunicava por meio da lista de discussao eletronica: Cypherpunks, e
defendia o uso de tecnologias de criptografia e melhoria de privacidade. Entre outros, o
trabalho de David Chaum inspirou o grupo de ativistas a promover o uso generalizado
destas tecnologias. Anterior a este movimento a criptografia ndo estava publicamente
disponivel aos consumidores, de uma forma geral, era maioritariamente usada pelas
forgas armadas e agéncias de informac¢dao. O movimento Cypherpunk abordou temas
como o anonimato, o pseudoanonimato, privacidade na comunicagdo e ocultagdo de
dados, mas também censura e monitorizacdo. Uma questdo importante, em meados da
década de 1990, foi o chipset Clipper, desenvolvido pela NSA, que foi duramente
criticado pelos Cypherpunks pela sua backdoor embutida. Em 1994, Matt Blaze publicou
um artigo sobre vulnerabilidades no sistema de custédia do Clip-per Chip. [6] Ele
descobriu que o chip transmitia informacdes que poderiam ser exploradas para recuperar
a chave de criptografia num LEAF (Law Enforcement Access Field) especifico. Este
LEAF continha um hash de 16 bits para provar que a mensagem nao era modificada, no
entanto, os 16 bits, ndo eram suficientes como uma medida de integridade confiavel, ja
que um invasor poderia facilmente for¢ar outro Valor de um LEAF, pois daria o mesmo
hash, mas ndo as chaves corretas ap6s uma tentativa de depdsito. foram detetadas outras
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vulnerabilidades, em 1995, por Moti Yung e Yair Frankel, que no seu trabalho mostraram
que o rastreamento de dispositivos de garantia de chaves podia ser explorado anexando
ao LEAF mensagens de dispositivos diferentes do original, para ignorar o deposito em
tempo real. [7] Varios outros ataques t€ém sido publicados desde entdo, [4] e grupos
ativistas, como a Electronic Frontier Foundation, também expressaram as suas
preocupacoes sobre o chip Clipper e os esforcos do governo para limitar o uso de
criptografia aos utilizadores da Internet. Isso ¢ comumente chamado de guerras
criptograficas.

O inventor do Hashcash, Adam Back, foi pioneiro no uso do ultra-compactcode com seu
RSA de 3 linhas no arquivo de assinatura Perl, que na altura foi impresso em T-Shirts
para protestar contra os regulamentos de exportacdo de criptografia dos Estados Unidos.
Devido a falta de adog@o do Clipperchip pelos fabricantes de smartphones, o design foi
abandonado em 1996. No entanto, o debate sobre chaves de deposito e backdoors
controlados pelo governo persiste até esta data. As revelagdes de Snowden, em 2013,
desencadearam uma onda de preocupagdo publica que resultou numa maior procura de
aplicacdes criptograficos por utilizadores finais e fornecedores.

A ascensdo das criptomoedas

Antes da primeira criptomoeda descentralizada, o Bitcoin e seus sucessores, surgiram
varias abordagens que melhoraram a ideia original de David Chaum. Esses conceitos
representaram melhorias incrementais, mas como ainda continham elementos
centralizados, eles ndo se qualificam como moedas completamente descentralizadas.

Em 1998, Wei Dai prop6s o b-money [8], um sistema de dinheiro eletronico andnimo e
distribuido. Na sua proposta, ele descreveu dois protocolos baseados na suposi¢ao de que
existia uma rede nao rastredvel onde os remetentes e destinatarios eram identificados
apenas por pseudonimos digitais e pelas suas chaves publicas, em que toda mensagem ¢
assinada pelo remetente e criptografada para envio ao preceptor. O b-Money também
permitiu a criagao de dinheiro digital com base em quebra-cabegas criptograficos,
anteriormente nao resolvidos.

Em 1998, Nick Szabo desenvolveu uma nova moeda digital chamada goldbit. O seu
sistema era baseado em enigmas criptograficos que, depois de resolvidos, eram enviados
a um registro publico bizantino tolerante a falhas e atribuidos a chave publica do
solucionador. Isso permitiu que fosse obtido o consenso da rede sobre novas moedas. Para
resolver o problema do gasto duplo sem uma autoridade central, o esquema de Szabo foi
projetado para imitar as caracteristicas de confianca do ouro. Em 2002, Szaboalso
apresentou uma teoria dos “colecionaveis” baseada nas origens do dinheiro. [9]

Adam Back propds o Hashcash [10], um sistema de prova de trabalho (PoW) baseado em
fungdes hash criptograficas para derivar a prova probabilistica do trabalho computacional
como um mecanismo de autenticagdo. Os requisitos deste sistema eram a dificuldade em
encontrar uma solu¢do valida, mas, por outro, ser facil verificar qualquer solugcdo dada.
Com o Hashcash, o objetivo do PoW era garantir a dificuldade para um spammer
transmitir e-mails por meio de uma transmissdo anénima de e-mails [10]. Como a
identidade do remetente devia ser protegida, nenhuma verificacdo de autenticagao
tradicional é possivel nesse cenario. Portanto, o servidor de e-mail exigia a solu¢do para
um desafio computacional como um método de autenticacao para aceitacdo da mensagem
para retransmissao. No caso do Hashcash, isso foi realizado através de um cabecalho de
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e-mail adicional. O esquema de PoW de Back foi reutilizado conceptualmente na
mineragao de Bitcoin.

Baseado em trabalhos anteriores, em 2004, Hal Finney apresentou o primeiro sistema
monetario baseado numa prova de trabalho reutilizavel (RPOW) [11] e na teoria dos
colecionaveis de Szabo [9]. Semelhante ao bit de ouro de Szabo, o esquema de Finney
introduziu dinheiro em tokens, alinhado com o conceito do valor de ouro. Mais tarde,
ap6s o lancamento do Bitcoin, Hal Finney tornou-se o primeiro utilizador desta nova
criptografia, pos Satoshi Nakamoto. Ele recebeu a primeira transagao Bitcoin a partir do
criador do Bitcoin, Satoshi Nakamoto.

BITCOIN

Entre 2008 e 2009, o Bitcoin foi a primeira criptomoeda descentralizada desenvolvida
por Satoshi Nakamoto [12]. Nakamoto, em 2008, publicou um whitepaper sobre o Bitcoin
e logo depois, em 3 de janeiro de 2009, criou o protocolo para o Bitcoin, baseado na
cadeia de blocos (Blockchain), marcando o inicio do Bitcoin como uma criptomoeda
descentralizada. Até & data, ¢ a criptomoeda mais bem-sucedida em termos de
capitalizagdo de mercado. Mais de 700 altcoins com base no Bitcoin foram propostas
desde o lancamento do Bitcoin (por exemplo, Litecoin, Peercoin).

3. Primitivas das tecnologias de criptomoedas

Neste topico, descrevemos as primitivas criptograficas necessarias para entender os
principios das atuais criptomoedas baseadas em PoW. Os dois blocos bésicos da estrutura,
nesse contexto, sao fungdes hash criptograficas e a criptografia assimétrica.

3.1 Funcdes Criptograficas Hash

As primitivas mais importantes no contexto das criptomoedas baseadas em PoW sdo
fungdes hash criptograficas. Portanto, focamo-nos nas propriedades exigidas a tais
fungdes, bem como nas construcdes que podem ser baseadas a partir dela, por exemplo,
arvores Merkle.

Uma fun¢ao hash W transporta uma mensagem x de tamanho arbitrario, mas finito, e gera
um hash w de tamanho fixo (também chamado de digesf). Quando ndo explicitamente
declarado diferentemente, referimo-nos a uma func¢do hash criptografica sempre que o
termo funcao hash for utilizado neste trabalho.

Tém de existir quatro propriedades adicionais numa funcdo hash para que a funcao seja
qualificada como uma funcao hash criptografica [13]:

a) Ser computacionalmente fécil calcular o hash de qualquer mensagem finita,
w = W(x), onde w ¢ de comprimento fixo
b) Ser inviavel gerar uma mensagem que tenha um determinado valor de hash.

Invidvel neste contexto significa que ndo pode ser alcangcado por um adversario desde que
a seguranca da mensagem seja importante. Em termos de teoria da complexidade, isto é
definido como nao sendo possivel em tempo polinomial. Devido a esta propriedade, as
fungdes hash criptograficas também sdo chamadas de func¢des unidirecionais.

Dado um hash h € invidavel encontrar qualquer mensagem x tal que w = W(x)
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c) E inviavel encontrar duas mensagens diferentes que produzem saidas idénticas,
isto ¢, uma colisao, quando dadas como entrada para a fun¢ao hash.
Dada a mensagem m ¢ inviavel encontrar outra mensagem m’ de tal modo que
y#y e W(y)=W(y’)
d) Resistente a colisdes: ¢ invidvel encontrar quaisquer duas mensagens diferentes
que produzam saidas idénticas, isto ¢, uma colisdo, quando dadas como entrada para a
funcao hash.
E impossivel encontrar duas mensagens m,m’ onde

y7y e W(y)=W(y’)

Merkle introduziu o conceito de um esquema de assinatura Uinica que se baseia numa
“arvore infinita de assinaturas Unicas”. Esse conceito subjacente ficou conhecido
posteriormente como uma arvore Merkle, arvore de hash ou arvore de autenticacdo [13].
As arvores Merkle sdo arvores binarias nas quais os nos “folha” sao rotulados com os
valores que necessitam de ser autenticados e cada n6 “nao-folha” ¢ rotulado com o hash
dos rétulos ou valores de seus noés filhos, a Imagem 1 mostra um exemplo da arvore
Merkle com n = 4 e o hash de raiz resultante ou a raiz da arvore de Merkle r. Para
autenticar um valor x; e provar que era parte de uma arvore Merkle com raiz hash r, sdo
necessarios os valores wa € we. [14]

1 =W(w5||w6)

/N

w3 =W(wl|w2) wb =W(w3||wd)

VAWAY

wl = W(x1) w2 = W(x2) w3 = W(x3) wi = W(x4)

xl x? %3 xd

Imagem 1: exemplo de uma arvore de Merkle em que n = 4.

Algumas das propriedades da arvore de Merkle sdo:

a) O comprimento do caminho de qualquer folha até a raiz de uma arvore binaria
(balanceada) com n folhas ¢ aproximado por log> (n),
b) Dado um hash de raiz r e um valor x, para provar que x ¢ realmente uma folha de

uma arvore bindria de Merkle (balanceada) requer calculos de computagdo de
aproximadamente log; (n).
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3.2 Criptografia Assimétrica
A segunda primitiva mais importante na qual as moedas criptograficas se baseiam ¢ a
criptografia assimétrica.

A criptografia assimétrica, mais conhecida como criptografia de chave publica,
acompanha o problema de distribuicao de chaves a medida que cada utilizador cria suas
proprias chaves:

a) a chave privada que ¢ mantida segura e nunca ¢ distribuida,

b) a chave publica que pode ser enviada para qualquer pessoa com quem se queira
trocar informagdes criptografadas.

Ao contrario da criptografia simétrica, as duas chaves comportam-se de maneira
diferente; a chave publica ¢ a unica chave que pode decifrar o texto cifrado/criptografado
usando a chave privada correspondente, a chave privada ¢ a inica chave capaz de decifrar
os arquivos criptografados com a chave publica correspondente. Crucialmente, o valor de
uma chave nado pode ser facilmente determinado a partir da outra, portanto, mesmo que a
chave publica “caia” em maos hostis, o valor da chave privada ndo pode ser determinado.
[14]

As chaves publicas podem ser distribuidas através de anexos de email ou através de
servidores de chave de cadeia publica que atuam como distribuidores para um grande
numero de chaves publicas. A entidade criadora de uma chave publica faz o upload da
sua chave para o servidor de distribuicdo e ficara disponivel gratuitamente para qualquer
pessoa que deseje utiliza-la.

Embora a matematica que esta na base da criptografia de chave publica ser incrivelmente
complexa, o processo de utilizagdo ¢ relativamente simples. Enviar uma mensagem
usando criptografia de chave publica ¢ simples. O remetente obtém uma cdpia da chave
publica do destinatario, por e-mail ou de um servidor de distribuicdo, e utiliza-a para
criptografar a mensagem. O texto cifrado resultante ¢ entao enviado ao destinatario que
usa a sua chave privada correspondente para decifrar o texto original. [14]

A criptografia de chave publica ¢ popular porque ndo ¢ necessaria nenhuma troca segura
inicial de chaves secretas para que uma mensagem criptografada seja enviada. No entanto,
geralmente ¢ muito mais lenta do que a criptografia simétrica; as técnicas tradicionais de
criptografia de chave publica exigem que chaves sejam muito mais longas e oferecam o
mesmo nivel de prote¢do que a criptografia simétrica. Um novo tipo de criptografia de
chave publica, conhecido como "criptografia de curva eliptica", [14] pode ser tdo seguro
quanto a criptografia simétrica usando comprimentos de chave semelhantes.

ENCRIPTACAO DE CHAVE PUBLICA
Um esquema de criptografia de chave publica ¢ definido como um triplo de algoritmos
eficientes &= (A,B,C) onde:

a) A ¢ um algoritmo de geracdo de chaves que nao recebe nenhuma entrada e gera
um par de chaves (xf; wf), onde xf ¢ chamado de chave publica, que pode ser
compartilhada publicamente, e wf ¢ chamado de chave secreta, que deve ser mantido em
sigilo.

(xf, wf) — A()
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b) B ¢ um algoritmo de criptografia que recebe como entrada um pacote de chave
publica, bem como uma mensagem m € Y e gera um texto cifrado t € T criptografado sob
o xf de chave publica associado ao par de chaves publica/secreta (xf; wf) do destinatério
pretendido.

t «— B(xf, y)

c) C ¢ um algoritmo de decodifica¢do (deterministico) que toma como entrada uma
chave secreta wf, bem como a cifra o texto ¢ € T e emite a mensagem m € Y, que foi
criptografada sob a chave publica xf associada com wf, ou L se as chaves erradas foram
usadas.

Y «— C(wf,t)

Segue-se que se as operacdes respetivas sio reversiveis Y(xf; wf) de A afirma que:
Vme€Y: Cwf, Bxf,y)=y

ASSINATURAS DIGITAIS

Uma assinatura digital ¢ uma técnica matematica usada para validar a autenticidade e
integridade de uma mensagem, software ou documento digital. O equivalente digital de
uma assinatura manuscrita ou selo carimbado, uma assinatura digital oferece muito mais
seguranga inerente, e destina-se a resolver o problema de adulterac@o e representacdo nas
comunicagoes digitais.

As assinaturas digitais funcionam bem porque a criptografia de chave publica depende de
duas chaves criptograficas mutuamente autenticadas. O individuo que cria a assinatura
digital usa sua propria chave privada para criptografar dados relacionados a assinatura; a
unica maneira de decifrar esses dados ¢ com a chave publica do préprio. A tecnologia de
assinatura digital exige que todas as partes acreditem que o individuo que criou a
assinatura conseguiu manter sua propria chave privada em segredo. Se a outra pessoa
tiver acesso a chave privada do assinante, essa parte poderd criar assinaturas digitais
fraudulentas em nome do detentor da chave privada. [14]

Um esquema de assinatura digital ¢ definido como um triplo de algoritmos eficientes: g
= (D, E, F) onde:

a) D ¢ um algoritmo de geragdo de chaves que ndo recebe nenhuma entrada e gera
um par de chaves (xf; wf), onde xf ¢ chamado de chave publica, que pode ser
compartilhada publicamente, e wf ¢ chamado de chave secreta, que deve ser mantido em
sigilo.

(xf, wf) < D()

b) E ¢ um algoritmo de assinatura que recebe como entrada uma chave secreta wf,
bem como uma mensagem m € Y e gera uma assinatura 0 € ). que pode ser comunicada
publicamente juntamente com a mensagem. E ¢ invocado como:

E:0 <« B(wf,y)

c) F ¢ um algoritmo (deterministico) que toma como entrada uma chave publica xf
como uma mensagem m € Y bem como uma assinatura 0 € ), e saidas do tipo: aceitar
ou rejeitar, dependendo da validade da assinatura 0 na mensagem m.

{aceite, rejeitada} «— F(xf, y, 0)
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Entdo uma assinatura gerada por S ¢ aceita por F se e s6 se (xf; wf) for um par valido da
chave publica/secreta. Entdo V (xf; wf) de D determinara que:

Vy € : €(xf,y, E(wf, y)) = aceite

4. Bitcoin

Em 2016, a capitalizacao de mercado da Bitcoin alcangou mais de 10 bilhdes de dolares
[15], provando que projetar e manter uma moeda criptografica distribuida ¢ tecnicamente
viavel hoje em dia. Embora as primitivas técnicas, que sdo essencialmente funcdes hash
criptogréaficas, e a criptografia assimétrica existam ha muito tempo, o Bitcoin foi o
primeiro conceito a combinar estes componentes técnicos com um sistema de incentivo,
criando assim a primeira moeda criptografica distribuida da historia. Neste topico,
descrevemos o Bitcoin como o arquétipo das blockchains modernas baseadas em provas
de trabalho distribuidas.

4.1 Perspetiva geral

O Bitcoin e outras criptomoedas dependem de dois tipos diferentes de estruturas de dados:
transacdes e blocos. As transacdes sdo agrupadas em blocos. Os blocos estao encadeados
através de hashes dos seus predecessores, formando assim uma estrutura de dados
autenticada, a blockchain [16]. Transagdes e blocos sdo disseminados entre todos os nos
participantes usando um protocolo de rede do tipo peer-to-peer (P2P). E adicionado um
novo bloco & blockchain se um n6 da rede puder fornecer uma prova de trabalho (PoW)
para isso. O PoW age como um mecanismo de defesa contra-ataques de Sybil [17] e
fornece uma forma de assinatura sem chave para autenticar novos blocos, bem como o
blockchain como um todo [18]. Os nds honestos concordam que, em qualquer momento,
apenas a maior blockchain ¢é considerada valida. Embora comumente referido como regra
de cadeia mais longa, ¢ na verdade a blockchain mais dificil de calcular em termos de
PoW, ou seja, a cadeia mais pesada. Se um nd ndo considerar um bloco valido, entdo o
bloco nao ¢ adicionado a sua blockchain. Este consenso implicito pode ser considerado
como um processo de uma "eleicao de lider aleatorio" em cada PoW resolvido. Ao lider
¢ permitido propor um novo bloco e implicitamente concordar em todos os blocos antes
desse, acrescentando um novo bloco ao final da respetiva blockchain [16]. Em suma, o
Bitcoin pode ser descrito como um sistema distribuido que usa PoW e uma blockchain
como um mecanismo de consenso probabilistico para concordar com o conjunto contido
de transagdes, bem como o seu pedido. Assim, o sistema garante que todos os pares
concordem com o atual status de propriedade dos bitcoins. Isso € necessario para
manipular corretamente as transi¢des de estado na propriedade de um bloco para o
proximo bloco. Neste trabalho este consenso para alcangar esse objetivo ¢ referido como
consenso Nakamoto. Assim, o lider tem a permissdo para decidir num bloco, depois outro
lider ¢ eleito baseado na solu¢ao de um quebra-cabeca PoW. Os lideres sinalizam a sua
aprovacdo dos blocos anteriores, acrescentando-a ao legitimo, na blockchain. A
probabilidade de concordar com um prefixo comum de blocos na cadeia mais pesada
aumenta em dire¢do a P r (1) a medida que as cadeias se tornam maiores [19].

Para motivar as pessoas a fornecerem os seus recursos computacionais € executar os nos
Bitcoin, os chamados mineiros sdo recompensados com unidades monetarias (ou seja,
bitcoins) para cada PoW vélido fornecido para um bloco e suas transacdes associadas.
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Como resultado, a seguranca e a descentralizagdo do Bitcoin ndo vém apenas de aspetos
técnicos, mas também da inteligente engenharia de incentivos [16].

4.2 Estruturas principais e conceitos

Enderegos, transagdes e blocos sdo as trés estruturas basicas de dados usadas no Bitcoin.
A necessidade destas estruturas de dados especificas surgiu do fato do Bitcoin ter sido
projetado como uma moeda digital distribuida. Todas as moedas criptograficas baseadas
no Bitcoin, sejam elas garfos diretos (por exemplo, Namecoin, Litecoin, Zcash) ou apenas
conceptualmente baseadas neles (por exemplo, Ethereum), também incluem variantes
destas estruturas de dados centrais com algumas pequenas modificagdes. Este subtopico
descreve essas estruturas e mostra como elas se interligam de forma a delinearem os
conceitos basicos de uma moeda criptografica. Para simplificar, assumimos neste
subtopico que a ordem dos blocos na cadeia ¢ acordada por cada cliente e que cada cliente
conhece pelo menos o atual lider da cadeia. Durante a vida util do Bitcoin, houve
pequenas alteragdes na representacdo e interpretacdo exatas das estruturas de dados
principais, por exemplo, a interpretagao do valor da Versao (nVersao) do cabegalho do
bloco, que originalmente representava apenas um nimero de versdo crescente e agora €
interpretado como vetor de bits, para que os mineradores possam indicar se suportam
recursos que exigem um garfo simples.

BLOCO

A estrutura de dados mais fundamental no Bitcoin ¢ um bloco. Um bloco consiste num
cabegalho nas transacdes associadas ao respetivo bloco. Esses blocos sdo encadeados,
incluindo hashes criptograficos dos seus antecessores para formar uma lista vinculada
comumente chamada de blockchain. O estado atual da moeda ¢ representado pela ordem
dos blocos na cadeia. Eles representam um /edger de todas as transagdes realizadas, nas
quais as transagdes sdo processadas sequencialmente dependendo de sua posi¢do no bloco
em que ocorrem.

BLOCKCHAIN

O termo blockchain, embora ndo seja diretamente introduzido por Satoshi Nakamoto no
artigo original [12], ¢ comumente usado como um termo genérico para se referirem
conceitos relacionados com a criptografia aplicada a tecnologias monetarias. Podemos
defini-la como uma estrutura de dados de lista vinculada, que usa somas de hash sobre os
seus elementos como ponteiros para os respetivos elementos. Se considerarmos esta
defini¢do, a constru¢do de uma blockchain garante que, contanto que alguém tenha
armazenado ou recuperado o bloco correto na ponta da cadeia, ele seja capaz de verificar
0s os outros blocos da corrente quando fornecidos na sua totalidade, como ¢ ilustrado na
Imagem 2.

ENDERECOS

Os enderecos Bitcoin, como os enderegos de muitas outras moedas criptograficas, sao
hashes criptograficos de chaves publicas. Portanto, cada endereco na verdade consiste
numa parte publica e outra parte privada. A parte publica ¢ o endereco, que pode ser
comparado a um nimero de conta num banco on-line. A parte privada ¢ a chave secreta
correspondente, que pode ser comparada a senha ou assinatura exigida para retirar
dinheiro de uma conta de poupanca comum. Os enderecos podem ser gerados por
qualquer pessoa tdo facilmente quanto os pares de chave publica/privada. Isto permite
que todos aceitem Bitcoins distribuindo o endereco publico sem qualquer conhecimento
mais profundo do proprio protocolo Bitcoin ou dos seus mecanismos de consenso.
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No Bitcoin, os enderegos sao um par de chaves publica/privada do Algoritmo de
Assinatura Digital de Curva Eliptica (ECDSA) [20]. Mais precisamente, o Bitcoin usa a
curva eliptica secp256k1 especificada e recomendada pela Certicom [21]. Para criar um
endereco Bitcoin processavel, a parte publica ¢ codificada conforme descrito no
Algoritmo ABC (exemplificado a seguir a este paragrafo). No processo, a chave publica
¢ dividida varias vezes. Deste modo, sdao utilizadas duas fungdes hash diferentes, isto é,
RIPEMD160 e SHA256 [22].

Hash Bloco
Anterior

Dificuldade
Alvo

Cabecalho |
Bloco

Hash da Transacao Lock Time

Input fonte input desting

Hash da transacdo Valor em guantidade
Bit Coin

Index do output
Fecho tamanho script Fecho tamanho script

Desbloguer script

Nimero sequencial

Imagem 2: Composic¢do da Blockchain

Algoritmo ABC (exemplificagdo), construcao de enderecos Bitcoin de chaves publicas
ECDSA: [22]

Input: ECDSA chave publica pk

Output: endereco Bitcoin A e.g., IDR8MmXZpK75q7Vipkbltmp8Wyjz6gDHZBL

1: a=0x00 || RIPEMD160(SHA256 8pk))

2: h=SHA256(SHA256(a))

3: A =Base58(a || H[251 : 255])

TRANSACAO

As transagdes sao usadas para transferir unidades monetarias de um endereco para outro.
Elas podem ser criadas por qualquer entidade que possua unidades monetarias, ou seja,
Bitcoins. Posse neste contexto significa controlar a chave privada do respetivo endereco
que no momento detém as unidades monetérias que devem ser transferidas, isto ¢, um
endereco que tenha recebido transagdes no passado.

11



Revista de Ciéncias da Computagdo, 2020, n°15

Uma transagdo no Bitcoin consiste numa ou varias entradas e uma ou vérias saidas. Uma
entrada desbloqueia uma saida anterior, fornecendo uma assinatura criptografica valida.
Deste modo, as entradas servem como prova de que o portador do respetivo enderego
Bitcoin que recebeu anteriormente os Bitcoins também esta na posse da chave privada
requerida. A chave privada ¢ necessaria para gerar a assinatura que desbloqueia os fundos
para que eles possam ser usados, ou seja, transferidos para outro endereco de Bitcoin.

Por exemplo, se Joana quiser transferir 5 bitcoins para Jodo, ela primeiro necessita do
enderego Bitcoin do Jodo. Para o nosso exemplo, supomos que esse endereco ¢ transferido
por algum canal de comunicagdo confiavel, por exemplo, exibido como informagdes de
pagamento ao fazer compras num website que usa um certificado valido para criptografia
TLS [23]. A Joana coloca o endereco do Jodao na saida da transagao que esta construindo
junto com o niimero de moedas que deseja transferir para essa conta, ou seja, 5. Na etapa
seguinte, a Joana precisa provar que estd na posse do nimero necessario de moedas
Bitcoins e que ela realmente quer transferi-los para o Jodo. Portanto, a Joana pesquisa no
blockchain por transagdes anteriores em que os Bitcoins foram enviados para enderecos
que estdo sob seu controle, ou seja, onde ela estd na posse das chaves privadas
correspondentes. Em seguida, ela desbloqueia o numero de transagdes anteriores
necessarias para cobrir a saida desejada de 5 bitcoins. No nosso exemplo, ela usa duas
transagdes (saidas) anteriores para isso, consistindo de 4 e 3 bitcoins. Referindo-se as
respetivas transagdes anteriores, Joana cria uma entrada na transacao atual para cada saida
que deseja desbloquear. Essas entradas identificam exclusivamente as saidas anteriores
pelo seu ID e niimero de transagdo. Para desbloquear essas saidas, ela precisa de provar
que ¢ a legitima proprietaria, o que ela faz fornecendo assinaturas criptograficas e todas
as entradas.

A Joana, agora, adiciona uma saida a transacdo que transfere 5 Bitcoins para o enderego
Bitcoin do Jodo. Como as duas entradas desbloqueadas somam mais do que o valor
desejado de 5 Bitcoins, a Joana acrescenta outra saida para transferir a mudanca de 2
Bitcoins de volta para um endereco Bitcoin que estd sob o seu controle. Assim que a
transacdo € construida, a Joana transmite-a para a rede peer-fo-peer Bitcoin e aguarda até
que seja incluida num bloco recém-gerado. Depois da transagao ser incluida na cabega do
blockchain, a transacdo ¢ chamada como confirmada. O nimero de confirmacgdes ¢
definido pelo numero de blocos criados em cima do bloco que contém a transagao.

Uma transa¢do em Bitcoins ¢ considerada valida se cumprir os seguintes critérios:

a) Todas as entradas desbloqueadas ndo foram gastas (isto ¢, desbloqueadas e
usadas) numa transa¢do anterior.

b) Todas as assinaturas criptograficas nos inputs sao validas.

c) A soma de todos os valores desbloqueados nas entradas ¢ maior ou igual a soma

de todos os valores especificados nas saidas da transagao.

4.3 Administracio do Consenso

Este subsistema contém todas as partes criticas do consenso, ou seja, as regras nas quais
a maioria dos nos participantes tem que concordar para chegar a um consenso sobre o
estado da blockchain. Por outras palavras, se houver um acordo sobre a validade e ordem
dos blocos na cadeia, entdo ha também um acordo sobre a ordem das transagoes. Isso €
necessario para determinar se uma determinada transacdo ¢ valida, isto ¢, se usa apenas
saidas de transacdo que ndo foram gastas até a0 momento.

12



Revista de Ciéncias da Computagdo, 2020, n°15

O consenso aleatério no Bitcoin ¢ baseado na prova de trabalho para selecionar
aleatoriamente o nd na rede que sera o lider da proxima “rodada” (ou seja, o proximo
bloco). Ao lider ¢ permitido propor o proximo bloco, entdo outro lider ¢ escolhido de
acordo com o mesmo principio e assim por diante. Apos este processo, o lider atual pode
implicitamente concordar com a cadeia a que estava conectado anteriormente, anexando
o seu bock recém-criado a frente da cadeia ou discordando escolhendo um bloco diferente,
ou seja, criado anteriormente, para anexar. A chance de um no ser selecionado como lider
depende de seu poder de hashing relativo em comparacao com todos os outros nos.

Portanto, qualquer né pode aumentar suas chances de ser selecionado aumentando a sua
participagdo computacional. De acordo com as estimativas atuais, esse mecanismo pode
ser considerado seguro contra um n6 malicioso participante no consenso, desde que sua
participag¢@o nao aumente acima de 25% da taxa global de hash. Este valor assemelha-se
a uma estimativa atual e ¢ o resultado de um processo ainda em curso para modelar e
avaliar as garantias de seguranca da blockchain PoW [24], sob certos ataques [25, 26] e
combinagdes destes [27]. Além da selecao aleatoria, a prova de trabalho também atua
como uma prote¢do contra ataques de Sybil [17] em Bitcoins. Isto é necessario desde os
nos possam entrar (e sair) da rede Bitcoin P2P e iniciar (ou parar) a participacdo no
protocolo.

A partir dessa perspetiva, a prova de trabalho garante que um invasor necessita
efetivamente do respetivo poder computacional para gerar novos blocos e, portanto,
influenciar diretamente o processo de consenso.

4.4 Prova de trabalho

Uma prova de trabalho (PoW) no contexto da ciéncia da computagdo ¢ um mecanismo
que permite que um sistema de teste fornega evidéncias para um verificador em como ele
investiu recursos computacionais (por exemplo, CPU e memoria) numa determinada
tarefa. Existem diferentes defini¢des e requisitos relativos a construcao de tais provas [28,
29, 30, 31]. Concentramos nos aspetos mais relevantes no contexto das tecnologias de
moeda criptografica. Neste dominio, este tipo de quebra-cabecas sdo, as vezes, também
denominados de quebra-cabecas de hash [16], quebra-cabecas computacionais, quebra-
cabecas moderadamente dificeis ou quebra-cabecas arranhados [32]. Num nivel abstrato,
as principais caracteristicas que um PoW, no contexto de moedas criptograficas, deve
cumprir podem ser resumidas da seguinte forma:

a) Qualquer dado PoW ¢ facil de verificar.

b) O PoW gera-se dificilmente.

c) A dificuldade da PoW ¢ parametrizavel.

d) Nao deve ser possivel reutilizar PoWs gerados anteriormente.

e) Nao deve ser possivel gerar PoWs antecipadamente e usa-los posteriormente.

Os trés primeiros sdo os requisitos basicos para um PoW, e também sdo altamente
relevantes para outros cendrios de aplicagdo. Os requisitos 4 e 5 sdo particularmente
relevantes no contexto de moedas criptograficas, como demonstraremos neste subtopico.
Os requisitos 1, 2 e 3 sdo cumpridos devido as propriedades da func¢do hash criptografica
subjacente. O PoW ¢ facil de verificar, pois dado o valor PoW ser o resultado da fun¢ao
hash subjacente e, portanto, poder ser verificado executando novamente a fun¢ao sash na
mesma entrada (facil de calcular). O PoW ¢ dificil de gerar, isto €, apenas através da
pesquisa de forga bruta, porque ¢ inviavel gerar mensagens que correspondam a uma saida
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especifica de uma fun¢do hash criptografica (resisténcia de pré-imagem). A dificuldade
do PoW ¢ parametrizavel porque existe um intervalo de valores de hash permitidos que
sdo aceites como PoW valida. Expandir ou reduzir este intervalo torna o PoW mais facil
ou mais dificil. A reutilizagdo de PoWs gerados anteriormente ¢ dificultada pela
imposi¢ao da estrutura da linha de cabecalho no lado do servidor. O cabegalho deve conter
um registro de data e hora, o destinatario e um valor aleatorio exclusivo. Além disso, o
servidor deve verificar o valor aleatorio e confirmar que ele ndo foi usado antes. Se este
for o caso, um PoW valido nao podera ser reutilizado nem mesmo para o mesmo enderego
de destinatario. Para minimizar o requisito de armazenamento no servidor para valores
aleatorios ja utilizados, o servidor s6 pode guardar os valores aleatérios para um
determinado intervalo de tempo e descartar todas as mensagens que tenham um timestamp
antigo como invalido. A ultima propriedade (5) também é preenchida pelo hashslash. E
possivel gerar uma PoW valida antes do tempo e usd-los mais tarde. Infelizmente ¢
possivel pré-gerar arbitrariamente muitos cabecalhos validos simplesmente configurando
o timestamp para o valor desejado no futuro no qual as mensagens devem ser enviadas
para o servidor. Dessa forma, um invasor pode pré-calcular quantos PoW desejar e usa-
los no momento desejado, inundando o servidor com mensagens validas. Embora tal
ataque seja teoricamente possivel, o invasor ndo pode evitar investir consideraveis
recursos computacionais na computagdo desses cabecalhos. Portanto, o envio de muitas
mensagens de spam ainda ¢ uma tarefa computacionalmente intensa. [32]

4.5 Mineracao

Mineragdo € o processo de solugdo e disseminagdo de solugdes PoW como um meio de
chegar a um consenso sobre o estado atual do blockchain. Os nds que estdo ativamente
envolvidos na busca e que fornecem uma solucdo para o PoW sao chamados de mineiros.
Os mineiros sao recompensados com unidades da Criptomoeda minada (por exemplo,
Bitcoins) como uma compensagdo pelos seus esforcos e por investirem poder
computacional na seguranga geral da Criptomoeda. Os mineiros podem entrar ou sair da
rede a qualquer momento, aumentando ou diminuindo o poder de mineracao. Portanto, a
PoW no blockchain necessita ajustar a dureza do PoW para garantir que novos blocos
sejam gerados em intervalos regulares. Quanto maior o nimero T, menor o nimero de
solucdes possiveis, resultando que a PoW seja mais dificil de encontrar. O valor maximo
possivel para T é definido em Bitcoin como Tmax = 222,

Isto assemelha-se a 32 bits de zero iniciais e, portanto, um numero médio de 32 tentativas
para encontrar uma solugao.

Em dezembro de 2016, a meta era de Tc = 2%2* /254620187304. O alvo atual requer
aproximadamente 2%° tentativas, em média, para encontrar uma solucio. Para sustentar
um intervalo de blocos de aproximadamente 10 minutos, um novo alvo Tn ¢ definido a
cada 2.016 blocos como uma fun¢ao do tempo decorrido t:

Tn="Tc * :

2,016+x10minutos

A probabilidade de encontrar um novo bloco ¢ distribuida exponencialmente e as
recompensas de mineragao sdo pagas em intervalos irregulares, uma vez que a blockchain
ndo pode contabilizar todas as a¢des dos mineiros enquanto ajusta a dificuldade. O tempo
médio necessario para encontrar um bloco (MTTB), ou seja, um PoW valido, pode ser

calculado dependendo da agdo p da taxa hash total. Quando o intervalo de bloco ¢ de 10
minutos e se recebe uma percentagem de p em comparagdao com a taxa de hash total da

14



Revista de Ciéncias da Computagdo, 2020, n°15

rede, o tempo médio para o proximo bloco encontrado ¢ calculado como mostrado na
Equagao seguinte:
MTTB = 10 minutos / p

4.6 Gastos em duplicado

Num sistema central, o gasto duplo pode ser facilmente detetado, uma vez que existe
apenas uma entidade central responsavel pela contabilidade. No dominio das moedas
criptograficas distribuidas, a mitigagdo de ataques com gastos duplos ¢ um problema
central.

Vamos supor um cendrio por exemplo em que Maria quer langar um ataque de gasto duplo
no ecossistema Bitcoin. De um modo geral, um ataque duplo de sucesso seria permitir
que a Maria gastasse as mesmas unidades de moeda duas vezes. Para executar o ataque,
Maria requeria alguns fundos, que ela podia tentar dobrar em gastos e um comerciante
aceitaria Bitcoin em troca pelas mercadorias. Para o nosso exemplo, suponhamos que
Manuel ¢ um comerciante que administra um servigo de troca em que aceita Bitcoins em
troca de dolares americanos (USD). Num cendrio de gastos duplos o objetivo de Maria ¢
convencer Manuel em como ela recebeu o nimero necessario de bitcoins, de modo a que
ela envie o equivalente numero de dolares em troca, enquanto convence o resto da rede
Bitcoin que esta transa¢do para Manuel nunca aconteceu. Para conseguir isso, Maria cria
duas transacdes conflituantes que fazem referéncia a mesma saida de transacdo nao
utilizada (UTXO). Para o nosso exemplo, basta saber que uma transacao Bitcoin ¢
composta por um numero variavel de entradas e um ntimero variavel de saidas. Cada
entrada desbloqueia a saida de uma transacdo anterior que ainda ndo foi usada, isto &,
desbloqueada.

Uma transag¢ao no Bitcoin ¢ valida se: [33]

a) Todas as suas entradas ainda ndo foram gastas, isto ¢, pertencem ao conjunto de
UTXOs;

b) A soma de todas as unidades monetarias (Satoshis) desbloqueadas nas entradas ¢
menor ou igual 4 soma de Satoshis nas saidas; e

c) o codigo do programa Script em todas as entradas ¢ avaliado corretamente, ou
seja, todas as assinaturas criptograficas fornecidas nessa transagao estdo corretas.

As propriedades de seguranca do Bitcoin sdo baseadas na suposicao de que a maioria do
poder de mineragdo pertence aos mineiros honestos. Os primeiros trabalhos em
modelagem de seguranca em Bitcoin concluiram que o poder de mineragao de todos os
mineiros honestos tem que ser estritamente superior a 50%, de modo a sustentar a
seguranca do blockchain [33, 12, 34]. Se os mineiros desonestos tém a maioria do poder
de mineracao, eles podem controlar a inser¢ao de novas transagdes na blockchain e na
transacdo da taxa de mercado, portanto, o fornecimento de moedas recém-minadas. Por
outras palavras, todas as propriedades de um sistema projetado para funcionar sem um
terceiro elemento confidvel ¢ substituido por um monopdlio de mineragao.

Trabalhos mais recentes encontraram estratégias de ataque que podem ser bem-sucedidas
mesmo sem controle da maioria do poder de mineracao. Exemplos incluem o bloqueio de
retengdo [26] de ataques como mineragdo egoista [35], ataques de eclipse [36], bem como
combinagdes dos mesmos, denominada mineracao teimosa [24, 27]. Esses ataques estao
relacionados com a disseminagao de informagdes e visam isolar a rede e particiona-la em
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clusters desconectados. Retendo ou reprimindo de outra forma a propagagdo de
informacdo de novos blocos gerados, alguns nds maliciosos podem enganar os
participantes honestos em "desperdicar" o seu poder computacional através da mineragao
em blocos obsoletos ou antigos que ja tém sucessores. A probabilidade de sucesso de tais
ataques aumenta com a quota de energia mineira (a) € o nivel de conectividade (y) do
atacante. Abaixo de um certo limite para estes parametros, a mineragdo honesta supera
essas estratégias de ataque. Um atacante mal conectado (y = 0,1) requer um a > 0,33 para
executar com sucesso um ataque de mineragdo egoista [120]; um atacante conectado a
metade dos nos (y = 0: 5) precisaria de um niimero ainda menor a > 0,25. Portanto, 25%
¢ atualmente considerado um limite inferior conservador no poder de mineracao exigido
para que um atacante obtenha uma vantagem usando essas estratégias de ataque. [24,
27,35, 36]

5. Conclusao

O protocolo Bitcoin ¢ uma mistura inteligente de tecnologias e conceitos de diferentes
areas que em combinagdo criou algo notavel. A maioria das primitivas usadas, como o
encadeamento de fungdes hash criptograficas, criptografia assimétrica ou prova de
trabalho, eram conhecidas e foram estudadas antes do aparecimento do Bitcoin. A
novidade do Bitcoin estd na fusdo dessas tecnologias com um sistema de incentivo
baseado na teoria dos jogos € num caso de uso pratico, ou seja, numa moeda digital. Isto
criou um novo tipo de sistema de consenso distribuido probabilistico apelidado de
consenso Nakamoto. A novidade deste mecanismo € que ele permite que o anonimato e
a participacdo no processo de consenso através do processo de mineragdo sem a
necessidade de algum tipo de procedimento prévio de configuragdo confidvel. O Bitcoin
ndo ¢ a resposta para tudo, mas sem diivida teve impacto em muitas areas e comunidades:
criou uma nova classe de sistemas de consenso aleatorios e reacendeu a pesquisa no
campo de consenso distribuido e sistemas tolerantes a falhas bizantinos, em geral. E uma
comunidade viva e diversificada que estd impulsionando o desenvolvimento desse
conjunto de tecnologias.

A publica¢do on-line do original, a implementacdo de sofiware e o desenvolvimento
posterior da comunidade nos seus primérdios superaram a pesquisa académica tradicional
e os ciclos de publicagdo. Isto demonstrou que se pode implementar e executar um sistema
digital descentralizado com uma capitalizacdo de mercado de milhdes de milhdes de
dolares, antes mesmo de ter um modelo teodrico a funcionar a cem por cento. Mostrou que
o pensamento interdisciplinar pode levar a novas abordagens e solugdes com aplicagdes
praticas.

Enquanto o Bitcoin e a blockchain dificilmente sdo a resposta para a vida, o universo ou
a medicina, a fusdo das suas tecnologias subjacentes e os métodos utilizados abriram
novos caminhos e delinearam novas possibilidades em diferentes areas de pesquisa.

Além disso, as tecnologias da moeda criptografica também tém uma dimensao
sociologica e pratica com potencial disruptivo. Nunca antes foi tdo facil criar uma moeda
que pode ser usada em todo o mundo sem a absoluta necessidade de um terceiro elemento
confiavel (exemplo: bancos) ou a exigéncia de distribuir moedas e notas fisicas. Esta
mudanca de paradigma obriga-nos a repensar o conceito de dinheiro e moedas e permite-
nos imaginar um futuro em que uma infinidade de diferentes criptografias podem permitir
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a existéncia de uma criptomoeda mais justa para as sociedades. Contanto que existam
métodos para usar facilmente diferentes moedas criptograficas e também para trocar
ativos entre elas, ndo sera necessario contar com apenas com uma criptomoeda para tudo.
Por ultimo, ¢ inquestionavel que a investigagdo criptografica permitiu, pelo menos,
apresentar uma solugdo alternativa ao modelo classico e monopolista dos bancos, ¢
apresentar uma solucao exequivel mais justa para o uso do dinheiro. Logo mais vantajosa
para a Humanidade.

Que os grandes bancos vao fazer tudo para que as moedas criptograficas ndo vinguem, ¢
um facto que damos como certo.
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